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Network Abuse 
Considerations on the computer Network and criminal Law 
Toshiyuki KATO 
Abstract 
With the popularization of the international computer network, especially the Internet, the 
abuse of the network and the network-security have become an issue. Computer crimes and the 
infringement of copyright are the main themes of the abuse of the network. 
To cope with this situation, settlements based on cimlnal law can be expected. However, 
since the law did not forecast today's network society, the task to examine the applicability of the 
law to the abuse of the network remains. 
Accordingly, to put the matter in order, I make an attempt at a general survey of the legal 
systems of]apan and the United States concerned with the abuse of the network in this paper. 
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1 ．はじめに
昨年末、文部省と大阪大学の共催による「平成7年度情報処理教育研究集会」（1）のパネル討
論に、パネリストとして参加する機会が与えられた。パネル討論のテーマは「ネットワークリ
テラシー」であり、その中で、 「ネットワークの不正使用」に関して講演させていただいた。
報告の概要については、すでに、講演論文集に発表されているが(2)、なにぶん、限られた時間
内での講演でもあり、 また、法律専門家を対象とするものではない本大会の性格上、講演論文
集では、踏み込んだ詳細を発表することも期待できなかった。
しかし、急速に展開するネットワーク社会、特に、 インターネットの普及を眼前にして、山
積みされた諸課題については当学部も同様の事情にあり、それゆえ、 インターネットを巡る不
正使用の現状とその法的対応の分析(剛を整理する必要性が痛感されるところである。そこで、
これを機会に、後日の本格的研究のための布石として、ひとまず、刑事法上及び著作権法上問
題となる事柄を整理検討して、本紀要に発表させていただくことにしたい。
（1）本研究集会の実施計画書によると、 「国公私立の大学・短期大学・高等専門学校において情報処
理教育（情報を専門とする学科の授業を除く）を担当する教職員が、今日の情報化社会の急速な
進展に対応した情報処理教育の授業を実施するために必要な教育の理念内容・方法等について討
議する」ことを目的にした研究集会であって、昭和63年度より毎年、幹事校交代で開催されて
いる。今年は大阪大学を幹事校として、 12月14，15日に吹田市文化会館（メイシアター）におい
て約1000名の参加の下に開催された。本年は8回目であり、昨年は九州大学で開催されてい
る。なお、同種の研究集会として、社団法人私立大学情報教育協会による「私情協大会」 （本年で
9回目）がある。
（2）拙稿「ネットワークと法律一不正使用について」平成7年度情報処理教育研究集会講演論文集3
0頁以下。
（3） なお、インターネットに関する制度上の問題点については、すでに、名和小太郎教授がその制度
－28－
的課題について概観されている、名和「Infrnetをめく、る制度的課題」法とコンピュータ12号7
5頁以下。
2．問題の所在
(1） 近時、 インターネットを代表としたコンピュータ・ネットワークの普及により、情報
の国際的流通と情報伝達の容易化が可能になったが､他方、ネットワーク利用の増大化に伴い、
種々の法律問題が浮上するに至っている。とりわけ、 インターネットに関しては、社会的関心
の高まりとともに、その安全性と信用性を巡って、不正使用に対する注目度も大きい。
たとえば、サン．マイクロシステムズ社スコット ．マクネリ会長の記者会見報道(4)に見られ
るように、頻発する電子メールトラブルから「インターネットは無法地帯」であるとの指摘。
また、電子メール上のクレジット番号盗み見などから商取引の信用性確保に欠陥があるため、
インターネットは商取引に不適であるとのニューヨーク．タイムズの報道記事(5)。また、さ
らには、WWWブラウザー「Netscape」のセキュリティがフランスの研究家や合衆国の大学生
によって解読されたという報道(6)。こういった一連の報道からからもわかるように、インタ
ーネット上の情報の安全性やセキュリティ問題への関心の高まりとともに、ネットワーク時代
の法整備の遅れが指摘されるに至っている。
かかる状況において、昨年7月、電子情報通信学会のMIS研究会（マルチメデイアインフ
ラストラクチヤ＆サービスに関する時限研究会）の中間報告が発表された。その中の5.2章に
おいて、電子情報サービスに対する提言がなされているが、そこでは、全体で約200ページ
中わずか半ページ、 しかも、正味5行の指摘ながら、 「ネットワーク警察の設置」が触れらて
いた(刀ために、新聞紙上において反響を招くことになった(8)。それはかかる事情が背景にある
ものと考えられるので、ここでは特にインターネットを念頭に置くことにして、ネットワーク
の不正使用について検討したい。
(2） さて、周知の通り、インターネットは元々、研究者の情報交換に利用された経緯から、
情報の共有、情報の自由な流通．伝達というオープン思想を特徴としてきた(9)。それは、情
報をいわば「公共財」とみなし得るような信頼関係を前提に置くものであった。しかし、現在、
インターネットにおいては、研究者以外にも広く普及し、 さらに、電子マネーでの決済('0)が
検討されるほどに商業利用も参入するに至っている。
ここでは、情報は公共財としてではなく、 「保護」されるべき対象として扱われることが必
要になり、情報の「囲い込み」が主張されるに至っている(､)。ここに、情報の共有（自由な流
通） と情報の流通制限という相反した課題が問題になり、その調和を法的解決に求められてい
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る。だが、現代のようなネット社会を想定しえなかった法律にとっても、むしろ、累積する検
討課題に追われているのが現状である。
さらに、 インターネットのような国際的なネットワークでは、不正行為もボーダレスとなる
ために犯罪の国際化を招き、どの国の法律が適用されるのかと言った、国際化時代の法律問題
が生じてくる。それはまた、参加各国の法規制の違い（たとえば、狼蕊や賭博などの規制の相
違）が利用者に混乱を招くことになり、ここでも国際協調が問題となろう。
(3） この点につきわが国の刑法は、まず原則として、国内で行われた犯罪（｢国内犯｣）に
は「属地主義」を採用して外国人も処罰の対象にしており('2)、次に、国外で行われた犯罪につ
いては補充的に、内乱・外患・通貨偽造等各種偽造罪といった6種の重大な犯罪については
｢国外犯」として同様に「何人を問わず」処罰の対象とする「保護主義」を採用している('3)。
他方、放火や殺人、強窃盗などの16種の主要な犯罪を日本国民が国外で行った場合には、
｢国民の国外犯」として処罰される「積極的属人主義」が採用されている('4)。
諸外国も同様の規定を置くのが通常であるが、先ほど挙げた狼蕊や賭博などの風俗犯には規
制の相違があり、また、以下に紹介するコンピュータ犯罪の処罰対象にも広狭の差が存在する
ので、問題を複雑にしている。そこで、ここでは、ネットワークの不正利用に関連する刑罰法
規を中心に、 日米の法制度の比較しながら、以下、ネットワーク利用に関し法律上問題となる
不正使用、特に、刑事法上及び著作権法上問題となる事柄について検討したい。
1995年2月5日付け朝日新聞。
1995年10月12日付け朝日新聞。
日経パソコン1995年10月9日号136頁、同ll月20日号288頁以下、朝日インター
ネット ・マガジン･''DOORS"創刊号(1995年11月号)36，37頁。
電子情報通信学会MIS研究専門委員会「マルチメデイアインフラストラクチャ＆サービスに関
する時限研究会(MIS研究会）中間報告（提言)』（平成7年7月12日)1 10頁以下。
1995年7月31日付け朝日新聞夕刊。
村井純『インターネット」 （岩波新書1995年)183頁。
電子マネー、あるいは、デジタル・キャッシュについては、 とりあえず、朝日インターネット ・
マガジン・ "DOORS"創刊号(1995年11月号)8頁以下、 また､''NEWSWEEK"日本版1
995年ll月29日号12頁以下に特集がある。また、日経バイト1995年7月号275頁
以下､''INTERNETACCESS''1995年12月号20，21頁では、デジタル・キャッシュ・シ
ステムの紹介がなされている。
名和小太郎教授は知的財産権の動向を概観されて、あらためて知的財産と公共的情報とを仕分け
し整理する必要性を主張されている、名和『知的財産権』 （日本経済新聞社1993年)211
???????
(7）
???? ????
(11)
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頁。
(12)刑法第1条。
(13)刑法第2条。なお、6種の犯罪とは、内乱、外患、通貨偽造、公文書等偽造、有価証券偽造、公
印等偽造及び不正使用の各犯罪である。
(14）刑法第3条。なお、16種の主要な犯罪とは、放火、現住建造物等浸害、私文書偽造、私印偽造、
強制狼褒・強姦、殺人、傷害、堕胎、遺棄、逮捕・監禁、誘拐、名誉穀損、強盗・窃盗、詐欺・
背任・恐喝、業務上横領、臓物故買の各犯罪である。
3．わが国のコンピュータ犯罪
（1 ） ネットワークの故意的な不正使用の典型として、いわゆる、 コンピュータ犯罪('5)が考
えられる。コンピュータ犯罪「先進国」の合衆国('6)では、電話ただかけの電話フリークからは
じまったといわれる「ハッカー」行為が代表的である。これにはたとえば、不正アクセスによ
るシステム侵入や情報覗き、 さらには、 クレジット番号や携帯電話番号、侵入のためのパスワ
ード盗みなどのデータ不正入手、 また、ウイルス('7)などの悪意あるプログラムの投与等による
データ改変やシステム破壊、また、入手したクレジット番号や携帯電話番号を悪用した不正利
得（コンピュータ詐欺）などが横行している('8)。
このことは、国際的広がりをもつネットワークへの接続が、同時に、これらの危険に晒され
ることを意味しており、すでに’0年前にも、文部省高エネルギー研究所へ西独のハッカーが
侵入した事件(1985年)('9)や反核メッセージの書込などをする「いたずらプログラム」が阪
大．東大等の研究所へ侵入した事件(1989年)(20)が発生している。このような内容の多岐性か
ら、コンピュータ犯罪は一般に「コンピュータ関連不正行為」という緩やかな定義が与えられ
ている(21)o
(15)コンピュータ犯罪の概念・分類等についてはとりあえず、拙稿・中山＝神山編著『コンピュータ
犯罪に関する刑法一部改正（注釈）改訂増補版j「一入門コンピュータ犯罪」所収（成分堂19
89年)1頁以下参照。以下「入門」として引用する。また、拙稿「コンピュータ犯罪」中山＝
神山＝斉藤編「経済刑法入門（第2版)』第8章所収（成文堂1994年)106頁以下参照。
(16)合衆国の経緯については、拙稿「コンピュータ「犯罪」の実態と対応動向一文書犯罪を含めて一」
犯罪と刑罰3号30頁以下、同「合衆国「州法」のコンピュータ犯罪規定について－コンピュー
タ・ウイルスを含めて（一、二完)」関西大学法学論集41巻2号31頁以下、41巻4号133
頁以下。
(17)ウイルスについては、 とりあえす、拙稿「わが国におけるコンピュータ犯罪の動向とコンピュー
タ・ウイルスについて」犯罪と刑罰8号113頁以下参照。ここにおいて、わが国における関係
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省庁の対策動向を検討している。
(18)近時の動向を伝えるものに、ブルース・スターリング（今岡清訳）「ハッカーを追え!j(アスキ
ー出版局1993年)、ケイテイ・ハフナー＝ジョン・マルコフ（服部桂訳） 『ハッカーは笑う』
(NTT出版1995年）等がある。
(19）拙稿「入門」31頁、本件については、那野比古『侵入者ハッカーの挑戦』（講談社1987年）
50頁以下が詳しい。
(20）拙稿・犯罪と刑罰8号122頁。
(21） たとえば、米澤慶治編『刑法等の一部改正法の解説』 （立花書房1988年)6頁以下、なお、
拙稿「入門」 10頁以下参照。
（2） わが国のおけるコンピュータ犯罪は犯罪統計（付表1， 2） （2鋤からもわかるように
オンライン・ネットワークの設置された金融機関での内部犯行形態が多く、それも、オペレー
タによるデータ改霞等の不正操作が中心であり、また、CDカード犯罪が大半であった(2帥。む
ろん少数ながら、大阪工大事件（1984年）(24)や大日本スクリーン事件(1986年)(25)などのプロ
グラム消去事件(26)もあり、近時は、ウイルス感染によるシステム破壊が問題となって、その届
け出件数も増加している(2刀。
そこで、わが国の刑事法的対応は、 1987年の刑法一部改正による犯罪カタログの追加に
よって行われている。改正の審議過程では(1)電磁的記録の改震．穀棄、(2)システムへの加害
による業務妨害、 (3)コンピュータを利用する財産的利得行為、(4)コンピュータ情報の不正入
手、 (5)コンピュータ無権限利用、という5つの問題点が審議された(28)が、追加された類型は
以下の3つである(29。
すなわち、まず、 (1)CDカード偽造事件の多発に見られるような電磁的記録の改霞や殻棄
に対しては、文書と同様の保護を図るとされた、 「電磁的公正証書原本不実記録罪．不実記録
電磁的公正証書原本供用罪（157,158条追加)、電磁的記録不正作出．同供用罪（161条の2新
設)(釦)および電磁的記録穀棄罪（258,259条追加)｣。
次に、 (2)システムへの加害による業務妨害に対しては、「電子計算機損壊等業務妨害罪
(234条の2新設)」(31)。
そして、 (3)金融機関のオンライン犯罪などコンピュータを悪用する財産的利得行為に対し
ては、 「電子計算機使用詐欺罪（246条の2新設)」(32)という三つの類型である。また、これに関
連して、電磁的記録の定義規定（7条の2新設）（認)がおかれた。
なお、これらの規定の適用状況であるが、検察統計年報（付表3， 4） （鋤)によると、自動車
登録ファイルや住民基本台帳ファイルに関する電磁的公正証書原本不実記録罪が圧倒的に多く
－32－
(35)、新設以来の7年間で起訴690人うち公判請求103名)、ついで、金融機関のオンライ
ン悪用(36)やダイヤルQ2(3刀関連の電子計算機使用詐欺罪で起訴＝公判請求されたのは83人で
ある。
(22）平成5年版警察白書152頁等。
(23） この傾向はかつての統計である警察庁長官官房編『情報化とセキュリティ』 （ほうしよう出版1
986年)177頁と比較しても変わっておらず、たとえば、渡辺恵一、角田正紀「刑法一部改
正以降のコンピュータ犯罪（4）完」警察公論平成2年3月号74頁にも、同様の指摘がある。
(24）拙稿「入門」31頁、これについては、赤松則＝広岩近広「システム破り』（工学社1986年）
163頁以下が詳しい。
(25）拙稿「入門」30頁。1986年7月4日付け毎日夕刊、また、同ll月1日付け朝日、毎日各
紙。
(26） たとえば、京都地裁峰山支判平2 ． 3 ． 26刊行物未搭載、弘前簡裁略式命令平3． 7 ． 17刊
行物未搭載。これらについては、小川新二「最近におけるコンピュータ関連事犯の動向」法とコ
ンピュータ13号102頁参照。
(27）通産省の官報告示(1990年4月10日官報355号4頁）に基づき、「コンピュータ・ウイ
ルス対策基準」は、システム管理者とソフトウェア開発者に対して、ウイルス被害のIPA(情
報処理振興事業開発協会）への届け出を規定している。通商産業省機会情報産業局監修「コンピ
ュータ・ウイルス対策基準解説書』 （財団法人日本情報処理開発協会1990年）参照。なお、最
近のウイルス被害については、渡部章『コンピュータウイルス事典』 （オーム社1993年）が詳
しい。近時発売された最新パソコンOSであるウィンドウズ95のウイルス「ポザ」事件につい
ては、 1996年2月5日付け朝日新聞参照。
(28)1987(昭和62)年2月26日の法制審議会において採択された答申案である、米沢・前掲
=14頁。
(29）新規定の概要については、拙稿「コンピュータ犯罪」110頁以下参照。
(30）罰則は5年以下の懲役又は50万円以下の罰金である。本条については米澤・前掲書77頁以下。
また、 「偽造」とは別に「不正作出」という新たな規定を設けた本条の問題点については、拙稿・
中山＝神山編著前掲書「二コンピュータ犯罪立法と関係条文の注釈4電磁的記録不正作出罪
関係」所収63頁以下、拙稿「コンピュータ犯罪」
115頁以下参照。なお、本条が適用された事例についての判例研究としては、拙稿「新設され
た『私電磁的記録不正作出・同供用罪（刑法第一六一条ノー)』に関する三つの判例について」関
西大学法学論集39巻6号311頁以下、近時の適用状況については、小川・前掲99頁以下。
(31)罰則は5年以下の懲役又は100万円以下の罰金である。本条については、米澤・前掲書96頁、
新保佳宏・中山＝神山編著前掲害「二コンピュータ犯罪立法と関係条文の注釈5電子計算機
損壊等業務妨害罪」所収97頁以下参照。また、拙稿「コンピュータ犯罪」122頁以下参照。
－33－
付表1 犯行対象業種及び内・外部者犯行別認知状況
（昭和46年～平成元年）
(注）警察研究61巻4号より転載。
付表2 コンピュータ犯罪の認知状況（平成4年）
(注）平成五年版警察白書による。
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犯行対象業種 総件数
内 訳
内部
犯行者
外部
犯行者
不明
金融機 関
サラ金・クレジット
教育機 関
官公署等
そ の 他
計
58
??
28
33
291
49
6
13
18
86
4
1
15
7
27
???
16
コンピュータシステムの機能を
阻害する犯罪
????、??????ュー????? ?? ???ー?、??ッー ィ?ィ????? ィ??? ー???????、
コンピュータシステムを不正
に使用する犯罪
??????ー? ェ ?ー?????????? ー ????
計
平4
昭46～平4
までの累計
0
14
0
1
0
0
0
12
0
6
0
2
0
12
73
298
73
342
付表3 コンピュータ関係犯罪に係る被疑事件の通常受理人員
(注） 検察統計年報による。
付表4 コンピュータ関係犯罪に係る被疑事件の起訴人員
(注） 検察統計年報による。
ともに小川新二「最近におけるコンピーュタ関連事犯の動向」 （法とコンピーュタ13号107
頁） より引用。
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昭和62年昭和63年平成元年 平成2年 平成3年平成4年平成5年
電磁的公正証書原本不実記録 3 28 16 217 301 274 180
不実記録電磁的公正証書原本供用 － － － － 1 2 －
私電磁的記録不正作出 － 1 － 一 － － －
公電磁的記録不正作出 一 － 1 － I■■■■■■■■■ 2 －
不正作出公電磁的記録供用 － － － － － 4 －
電子計算機損壊等業務妨害 － ■■■■■■■■■■ 1 1 － 1 2
電子計算機使用詐欺 4 7 11 7 5 28 33
公電磁的記録穀棄 － － 1 － － － ■■■■■■■■■
昭和62年昭和63年平成元年 平成2年 平成3年平成4年平成5年
電磁的公正証書原本不実記録
一一q■■■ー－－－－1■■■1■■■ q■■■ 1■■■ーーーI■■■ー－－－－ーーーー□
起訴人員
学
フ ち公判請求
うち略式命令請求
■－－■■■■一q■■■ ■■■■ q■■??
－
ー■■■■ ■■■■ ■■■■一一q■■■
33
4
29
B■■ーー－－－－■???ーー一一一ーー
106
13
93
一一ー一ーー－
263
39
224
一一一一■■■■ ■■■■一■
176
30
146
□ー－－q■■■－－ー
105
13
92
不実記録電磁的公正証書原本供用
一一－－－一一一一一一I■■■1■■■一一q■■■一ーーー一一一ーー■
起訴人
＞
7
‐
貝
ち公判請求
うち略式命令請求
、－1■■■一一一一I■■
－
－
■■■■■■■■■■■■■■
一■■■■ ■■■■ q■■■一一q■■■
－
■■■■■■■■■■
－
■■■ ■■■■一一一一一ー
q■■■■■■■■■
－
－
■■■■ーー一一一一
1
－
1
ーー－－－－－
－
－
－
一一一一一一一■??
－
■一1■■■ q■■■ ■■■■､－－ー
1
q■■■■■■■■■
1
私電磁的記録不正作出
■■－－－1■■■I■■■－－－一一一一一■■■ー1■■■ー■■■ーー一一■■■一■
起訴人員
＞
フ ち公判請求
うち略式命令請求
■ ■■■ 1■■■ー■I■■一一ー
■■■■■■■■■■
－
－
一■Ⅱ■■■ーー－－－??
－
ーーーーー1■■■ーー
－
－
一
ーーーーーーー
－
一
－
ーーーー1■■■ーー
－
－
1■■■■■■■■■■
ﾛ■■ーーーq■■■一一■
1■■■■■■■■■■
－
一
■－－－1■■■－－＝
－
－
－
電子計算機損壊等業務妨害
ーーーーーー一一■■■－1■■■－－－4■■■■■■ーーーーーーーーー■
起訴人員
幸
フ ち公判請求
うち略式命令請求
D一一一一一■■■■■
－
－
－
一一一一一ー一??
－
ーー■■■■－－－－＝??
nnnnnnnnnn
I■■■ーー4■■■ー4■■■ー
一
一
－
－－■■■■■■－4■■■ー
1
－
1
■■■ーー■ﾛ■■ーーｲ■■■4
－
q■■■■■■■■■■
－
■ 1■■■ 1■■■■■■一一■■■■■■
－
－
一
奉
E己子計算機使用詐欺
■■ ’■■■ I■■■ 1■■■一一一－一ー－－－－－－■■■■ー1■■■－q■■■－1■■■1■■■－4■
起訴人員（公判請求）
pー一一ーーー■■■
2
－－－－－ー一
6
一一ー－－ーー■■
1l
q■■■－1■■■ーI■■■ーー
2
ー－ー一一一
4
ロ■■P一一．■■■■ ■■■■ ■■■■ ■■■■ ■
30
pー一一ー4■■■ーー
28
なお、通常の業務妨害よりも法定刑が（懲役でl.7倍、罰金で2倍に）加重されている等、コンピ
ュータの特権化が指摘されている、神山敏雄・中山＝神山編著前掲書「二コンピュータ犯罪立
法と関係条文の注釈 1総論」所収47頁。
罰則は10年以下の懲役である。本条については、米澤・前掲書112頁、大山弘・中山＝神山
編著前掲書「二コンピュータ犯罪立法と関係条文の注釈6電子計算機使用詐欺罪」所収ll
7頁以下参照。また、拙稿「コンピュータ犯罪」 118頁以下参照。なお、米澤・前掲害124
頁によると、度数を変造したテレホンカード（変造テレカ）等のプリペードカードを使用してサ
ービスを受ける行為も本条後段の供用形態に含まれるので、大山・前掲129頁が指摘するよう
に、従来不処罰であった（偽貨による）電話の不正使用にも処罰が及ぶことを意味し、 しかも、
10年以下の懲役という重い処罰が予定されているのである。
本条については、米澤・前掲書59頁、荒川雅行・中山＝神山編著前掲書「二コンピュータ犯
罪立法と関係条文の注釈 1電磁的記録の定義」所収39頁以下参照。
小川・前掲107頁参照。
適用された具体的事件については、小川・前掲98頁以下が詳しい。
近時の事件としては、女性部長代理がコンピュータ端末機を不正操作して総額8億2000万円
を着服した大阪信用組合事件がある、 1995年12月31日付け朝日新聞。なお、この事件は
本年1月19日にコンピュータ詐欺で起訴されている、1996年1月19日付け朝日新聞夕刊。
判例研究として、大山弘「電子計算機使用詐欺罪の検討一二つの判例を契機として一」福島大学
行政社会論集6巻1号32頁以下、また、小川・前掲104頁以下。
(32）
(33）
????????
(37）
（3） そこで、ネットワークの不正使用との関連で検討すると、まず、外国のハッカーが海
外から国内のコンピュータに不正にアクセスし、データ改霞や消去などをしたような場合が考
えられよう。刑法上、公務所又は公務員により作られる「公」電磁的記録、例えば、特許登録
マスターファイルや自動車登録ファイルなどの「公」電磁的記録の不正作出は「国外犯」とさ
れ(羽)、そうでない「私」電磁的記録の不正作出や電子計算機使用詐欺罪は「国民の国外犯」と
されている(39)oそれゆえこの場合、行為の結果が国内で生じているので、国内犯として属地主
義によりその侵害の態様によって、電子計算機損壊等業務妨害罪やその他の犯罪で処罰が可能
である(40ｳ。
次に、メール等のデータを覗き見してクレジット番号を入手し、これをオンライン決済で悪
用して金品を入手したような場合では、取引相手を欺いて、取引相手やクレジット所有者やク
レジット会社に損害を与える点で、詐欺罪の成立する余地があろう(41)(42)。
しかし、クレジット番号やパスワード等のデータを覗き見するだけのような単なる「コンピ
ュータ情報の不正入手」や、さらに「コンピュータ無権限使用」という二つの問題（審議過程
－36－
で問題とされた(4)と(5)）は、今後の検討課題として残されたものである(43)。そこで、まず、
ハッキング．の場合を検討すると、不正に侵入してデータやファイルを書き換えたり、消去し
たりする場合には、上述した不正作出やコンピュータ業務妨害罪等に該当しうる。しかし、た
だ侵入するだけでデータを覗き見をするだけといった行為については処罰の対象外となる“・
ウイルスについても、明確な故意を持って、特定のマシンに投入し、データやシステムを破
壊する行為は処罰されうるが、準備段階の行為、たとえば、有害プログラムのBBSへの登録
行為なども処罰対象外である(45)。
それ故、この点に関して、罰則の整備や拡張を求める意見もあり、それによると、ハッキン
グやウイルスを一括して情報処理全般への社会的信頼の破壊行為とみなし、包括的に処罰を意
図する処罰案仏6)も考えられている。また、警察実務当局においても、近時のインターネットの
普及で通信ネットワークを介して行われる犯罪として、張義文書頒布、脅迫．名誉段損、悪徳
商法詐欺、薬物取引などの犯罪の可能性を指摘しつつ、同様に、罰則の整備と再検討を主張し
ている(47)。
しかし、この包括的処罰案については、ハッキングやウイルスについては、その個別具体的
な加害行為を問題とすべきであって、準備段階のものを結果の発生を待たずに一括して包括的
に処罰を意図する点で反対の意見も存在し、また、情報の「十全性」保護とウイルス．ハッカ
ー処罰を名目にした国家秘密．企業秘密侵害処罰の危険性が指摘されている(網)。
刑法第2条第5号。
刑法第3条第3号。
的場純男＝河村博『コンピユータ犯罪Q&Aj(三協法規1988年)46頁以下。
大山弘「カード犯罪」中山＝神山＝斉藤編前掲書第9章所収133頁。
なお、パソコン通信のニフテイ ・サーブにおいては、一定額の通信使用権を贈ることができる仮
想貨幣「アクセスギフト」に関して、他人のパスワードを盗用（名義不正使用） して、無断でこ
れを他人に贈り、被害者に多額の料金請求がなされた事件が発生している、 1995年12月1
5日、 28日付け毎日新聞。ここでも、アクセス料金決済についてのネット上の詐欺が問題にな
ろう。
米澤・前掲書15頁。
米澤・前掲書105頁、的場純男＝河村博・前掲書131頁以下。
貴志浩平「ネットワーク社会における犯罪の変容と捜査の在り方」捜査研究520号25頁。
情報セキュリティと法制度調査研究委員会「コンピュータによる情報処理システムへの加害行為
に関する刑事法的対応』日本情報処理開発協会(JIPDEC)1990年。
貴志・前掲19頁以下。
情報セキュリティと法制度調査研究委員会・前掲書9頁以下。なお、拙稿・犯罪と刑罰8号14
(38）
(39）
(40)
(41)
(42）
?????? ?
(47）
(48）
－37－
2頁以下。
4．合衆国のコンピュータ犯罪
(1） 合衆国におけるコンピユータ犯罪の状況は先に述べた通りであるが、ここでは合衆国
における法的対応について略説したい(49)。
コンピュータ犯罪に対して、当初、既存の法規定での対応が図られていたが、 しかし、適用
上の困難性の認識されて、 1977年の連邦上院法案（リビコフ法案）⑮0)以降、立法の気運が
高まった。この法案は幾度かの修正の上、結局は廃案になったが、これをモデルにしたフロリ
ダ州法が1978年に成立し(5')、これに続いて各州で法制定が図られ⑮2)、1984年に連邦法
上でも、規制法が成立するに至っている(53)。
まず、州法レベルにおいては、現在、バーモント州を除く全州においてコンピュータ犯罪に
関する州刑事法が規定されている幅4)。それらは無権限アクセス自体を独立に処罰する傾向にあ
り、 また、ウイルスなど悪意あるプログラムの投与を処罰する州（カリフォルニア(5印、テキサ
ス(弱)） もある。
他方、連邦レベルでは、 1984年に「虚偽アクセス手段並びにコンピュータ詐欺及び濫用
法」 (18U.S､C.91030)(5刀が制定され、そこでは、以下の3つの行為、すなわち、(1)国防．外
交．原子力の機密情報の取得、 (2)金融または信用情報の取得、(3)政府コンピュータの運用妨
害が処罰の対象になった。
ついで、 1986年の改正法「コンピュータ詐欺及び濫用法」(58)では、ハッカー対策として、
更に以下3つの行為を追加し、(4)価値あるもの(anythingofvalue)を詐取する意図でなされ
た連邦関係コンピュータへの不正アクセス(5帥、(5)不正アクセスによる情報の改変．段損等で
1000ドル以上の損害を与え、あるいは、医療情報を破壊する行為価0)、(6)パスワードの不
正取引（海賊BBS)(61)が規制されることになった。
合衆国の法的対応の動向については、拙稿・犯罪と刑罰3号30頁以下、拙稿・法学論集41巻
2号31頁以下、41巻4号133頁以下。また、StanlayS.Arkinetal.,PREVENTIONAND
PROSECUTIONOFCOMPUIERANDHIGHTECHNOIDGYCRIME(1992).
FEderalComputerSystemProtectionAct,1977,S.1766;1979,S.240.
Fla.Stat.§§815.01-07.この邦訳として「世界コンピュータ年鑑1982年版』139頁。
各州法規定の検討については拙稿・前掲法学論集41巻2号31頁以下、41巻4号133頁以
下参照。ここで各州法の処罰行為を類型化して分析を加えておいた。また、各州法の翻訳として、
荒川雅行＝大山弘＝新保佳宏＝加藤敏幸共訳「アメリカ合衆国のコンピュータ犯罪規定（上・下
(49）
(5の
(51)
(52）
－38－
完)」関西学院大学法と政治41巻1号187頁以下、42巻1号257頁以下。
制定当時の法的検討として、George,ContemporarylagislationGovemingComputerCrimes,21
Crim.L.Bun.389,412(1985).
近時の動向については、TENTHSURVEYOFWHITECOLIARCRIME(Computer-Related
Crimes),32Am.Crim.LRev.183,199(1995).
Cal.PenalCode5520.本規定については、拙稿・法学論集41巻2号35頁以下参照。
'1℃x.PenalCode933.01-03.本規定については、拙稿・法学論集41巻4号133頁以下参照。
CoutertitAccessDeviceandComputerFraudandAbuseActofl984.
CompufrFraudandAbuseActofl986.
18U.S.C.51030(a)(4).
18U.S.C.51030(a)(5).
18U.S.C.51030(a)(6).
(53）
(54）
?????????? ? ?? ? ?
（2） これらの規定により、悪質なハッカーの検挙も可能となり、その中には、近時、雑誌
ニュートン誌上でも紹介されたとおり、 日本人科学者の下村努氏によって追跡されたケビン事
件もある(62)｡1030条の適用状況としては、1989年1月から1993年4月の間で、7
6件あり、そのうち大半はa項(4)号のコンピュータ詐欺である伯3)。
しかし、他方、ウイルス関連についてみると、大学院生の開発した自己増殖プログラムの感
染確率の計算間違いで、全米6千台あるいは6万台ともいわれるコンピュータをシステムダウ
ンさせたインターネット ．ワーム事件(64)では、被告モリスは有罪とされたものの(65)、a項(5)
号のシステム殿損による損害発生の「故意」につき、その適用上の困難性が議論された(66)。ネ
ットワーク・セキュリティを研究するモリスの、 「sendmail、finger，ftp」のバグを利用した
この事件は、同時に、ネットワークの脆弱性を暴露するものでもあった。
そこで、近年改正された1994年「コンピュータ濫用修正法」(67)では、同条の(5)号に変
更を加えて、 「無権限アクセス」の要件をはずすことで内部犯行者やネットワーク・ユーザに
も適用を可能にし、また、ウイルスを投与するハッカーの処罰をも容易にするために、故意の
ほかに、 「過失(reckless軽率．無謀)」の場合も処罰に含めている(“)。
(62） ケイト ・ハフナー「マニアツク・ハッカーを追え｣"Newton''1995年9月号50頁以下。ケ
ビン事件については、同著者によるケイテイ ・ハフナー＝ジョン・マルコフ・前掲書9頁以下、
324頁以下が詳しい。
(63)32Am.Crim.LRev.193(1995).
(64)UmfdStatesv.Moms,928F.2d504(2dCir.1991),cert.demed,112U.Ct.72(1991).本件について
－39－
は､"bit''1989年12月号「特集ワーム・ストーリー－インターネット・ワーム事件の全貌」
1830頁以下､"UNKMAGAZINE"1989年10月号65頁以下。また本件裁判については、
早川武夫「電算機ウイルスで全米を騒がせた大学院生」法学セミナー430号(1990年10
月号) 10頁以下。さらに、被告のコーネル大学院生モリスとコンピュータ・セキュリティ専門
家である父親については、ケイテイ ・ハフナー＝ジョン・マルコフ・前掲書235頁以下が詳し
いo
(65）被告モリスは、3年間の保護観察と400時間の公共奉仕および10,050ドルの罰金に処せ
られた、UmfdStafsv.Mo耐s,928F.2d506(2dCir.1991)。
(66）争点になったのは、1984年法の(3)号から改正された1986年法の(5)号につき、、に曲on‐
aⅡyという文言であり、それが無権限アクセスのみにかかるのか、それとも、使用妨害による損害
の発生までかかるのかが争われた。被告側が主張するように、後者にまでかかるとすると、検察
側は損害発生の故意を立証する必要が生じ、その場合、セキュリティを研究し、誤って自己増殖
するプログラム（ワーム）をネットワークに投与した被告には、それが否定されることになる、
UnifdStatesv.Morlis,928F.2d508(2dCir.1991)。なお、32Am.Crim.LRev.196,197(1995)。
(67)ComputerAbuseAmendmentsActofl994.
(68)18U.S.C.91030(a)(5)(B).なお、モリス事件及び新規定については、現在、検討を用意している。
（3） その他、 コンピュータ・ソフトウェアの盗用や、損害の発生しない無権限アクセス
の処罰のために、以下のような規定が適用可能だとされている。
1990年に行われたハッカー一斉取り締まりとして有名である「サンデヴイル作戦
(OperationSundevil)」では、ハッカーのクレジット詐欺や電話詐欺についてアクセス．デバ
イス（装置）使用の「クレジットカード詐欺法」 (18U.S.C・§1029)69)が用いられた(70)。
また、コンピュータ犯罪に対してはその他の連邦法の規定、たとえば、ソフトウェアの違法
コピー．配布については「著作権侵害罪」 (17U.S.C､§506(a)(7')、18U.S.C.92319)、ソフトウ
ェアの有体物形態での盗取には「盗品輸送法」 (18U.S.C.52314)(72)、無体物形態であるコンピ
ュータ．プログラムの違法なコピー入手には「電信電話詐欺罪」 (18U.S.C.§§1341,1343)03)が
適用可能だとされている。
さらに、 「電子通信プライバシー法」 (18U.S.C.§§2510-2520,2701_2710)@4)も改正されて、コ
ンピュータ通信の無権限傍受や装置内のデータ改変・入手および無権限アクセスを処罰する。
電子メールの本条による保護は必ずしも明確ではないが、少なくとも、個人のプライバシー保
護を拡大することによって、ハッカーに対する抑止効果が意図されている”。
(69)CreditCardFraudActofl984.
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(70) 32Am.Crim・LRev.194,note78,79(1995).「サンデヴイル作戦」によって、多くのハッカーが逮
捕されたが、 しかし、シークレット ・サービスによる捜査の行き過ぎも問題になっている。ブル
ース・スターリング・前掲書223頁以下、324頁以下。
(71)J.ドラットラー, Jr.、江口順一＝茶園成樹共訳「知的財産侵害に対する刑事制裁」阪大法学
44巻4号223頁以下参照。
(72)NationalStolenPropertyAct．なお、連邦法制定前に本条を適用した事例として、UmdStatsv
Jones,553f2d351(4thCir.),cert.denied,431U.S.968(1977)がある。拙稿・犯罪と刑罰3号33頁
注10参照。
(73)MailandWireFraudstam[s.本条については、拙稿（論文紹介） 「ホワイトカラー犯罪／郵便・
電信詐欺」警察研究64巻1号72頁以下。
(74)ElectromcConnnumcationsPrivacyActofl986.
(75） なお、わが国おいても、電子個人情報の保護のために、暗号・認証技術の標準化などを盛り込ん
だ法的整備の提言が行われている、郵政省「電子情報とネットワーク利用に関する調査研究会報
告書」 （平成7年8月)。
5．情報発信と不正使用一著作権侵害等一
(1） ネットワークへの参加は情報入手だけでなく、他方で、情報発信の機会を増大させる
ことになる。その際、ネットニュースへの書き込みや発言は全世界に配布されるものだけに、
その影響力は大きい。また、他人のアカウントを悪用する匿名性の問題(76)もあり、通常、パス
ワードの盗用がこれに付随する。
郵政省の「電子情報とネットワーク利用に関する調査研究会報告書」 （平成6年6月）によ
ると、ネットワークの電子掲示板利用について刑事責任が問われる事例として、以下の事柄が
指摘されている(77)。
まず、 (1)他人の誹誇・中傷・侮辱する書き込みは、内容が虚偽のものでなくても、不特定
または多数に対する情報発信であり、刑法上、名誉棄損罪(78)や侮辱罪(79)が成立する可能性
がある。国際化による海外での事件も考えられるが、合衆国でも、州によっては名誉穀損
(defamation)や文書誹穀罪(Criminallibel)が成立する(80)。また、誹誇．中傷する内容が虚
偽の場合であって、企業の営業活動を妨げるものは、業務妨害罪(81)の成立がある。
つぎに、 (2)詐欺広告を掲載し、それによって被害者がでれば詐欺罪(82)が該当し、被害者が
でない場合も不正競争防止法違反で罰則の適用がある佃3)。
さらに、 (3)狼義画像等を掲載した場合、狼褒物公然陳列罪(別)に該当する可能性がある。パ
ソコン通信に関しては、昨年4月、狼謹画像を送信した者が陳列罪で逮捕されているので(85)、
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誰でもアクセスできるサーバーへの掲載も公然陳列罪の成立する可能性が高いと考えられる
が、現に、本年2月、インターネット上のホームページで狼藝画像を公開していた会社員と高
校生が摘発を受けている(86）。
以上はネットへの掲載者の責任であるが、他方、ネットワークの運営者・管理者にも責任が
問われうる。上記の内容の掲載を確認した上で放置した場合には、それぞれ、 (1)名誉穀損の
常助罪、 (2)詐欺の常助罪、(3)張藝物公然陳列の常助罪に該当する可能性があろう“。
なお、インターネット上の「狼義画像等」規制に関しては、合衆国においても議会で論議さ
れているが、品位ない通信(indecentcommunication)を規制するエクソン法案(鍋)が上院で可
決された一方で、 しかし、表現の自由を主張して規制に反対するコックス法案“が下院では可
決されて対立していた(90)。わが国の場合は、前述したとおり、公然陳列罪成立の可能性が高い
が、 もっとも、国内では陳列罪で規制されている日本人が、規制のない国外サイトに掲載した
ような場合には、 目下のところ事例はないが、 175条が国民の国外犯から除外されているた
めに、いづれにおいても処罰される可能性はないと考えられよう。
たとえば、マイク・ゴドウイン「ネットワークと法律（1）ネットワークの匿名性｣"INTER
NETACCESS"創刊号(1995年8月号)70頁以下。
郵政省「電子情報とネットワーク利用に関する調査研究会報告書」 （平成6年6月）6頁。
刑法第230条、罰則は3年以下の懲役若しくは禁鋼又は50万以下の罰金。
刑法第231条、罰則は拘留又は科料。
山下知克『アメリカ刑法概論」 （杉山書店1982年）80頁以下。
刑法第233条、罰則は3年以下の懲役又は50万以下の罰金。
刑法第246条、罰則は10年以下の懲役。
不正競争防止法第2条1項10号、罰則は3年以下の懲役又は300万円以下の罰金。
刑法第175条、罰則は2年以下の懲役又は250万円以下の罰金。
1995年4月15日付け朝日新聞夕刊。
1996年2月1日付け朝日、毎日各紙。
郵政省「電子情報とネットワーク利用に関する調査研究会報告書」 （平成6年6月）6頁。
honPCoatsbm,Conunl皿cationsDecencyActofl995,1995,S.652.
CoxWydenbiU,hternetFiPeedomandFamilyEmpowennentAct,1995,H.R1978.
なお、脱稿直前の2月9日、規制の方向を打ち出した“'1℃lecommlmicationsRemnnBin"が成
立をみたとのことである、NewYOrk'IYmes,Fbb.8 1996．未成年者への狼藝画像等公開を禁じ、
5年以下の収監と250,000ドルの罰金という罰則をもつ同法については、保守派の中絶反
対論とのからみで反対の主張も強く、特に、ネット上の表現の自由との関連で、現在もなお議論
がなされている。
(76）
??????????????
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（2） また、情報発信の際に、他人の著作権侵害の可能性を考慮する必要がある。わが国の
場合、著作権は大きく分けて、著作者の権利と著作隣接権者（実演家、 レコード制作者、放送
事業者、有線放送事業者）の権利に分かれている(9')。著作者の権利は更に著作者人格権と著作
財産権（狭義の著作権）に別れ(93、前者には、公表権(9鋤、氏名表示権")、同一性保持権(95)が認
められており、後者には、複製権“をはじめとして、著作物ごとに、たとえば、上演権．演奏
権(9刀、放送権．有線送信権(98)、口述権(99)、展示権(100)、上映権．頒布権(101)、貸与権(102)、翻訳
権．翻案権('03)などが認められている。なお、これらの侵害に対しては罰則が用意されている
(104）
0
そこで、たとえば、ホームページ作りにおいて、ネットワークより入手したデータを利用す
る場合に問題が生じやすい。インターネット上では、gopherやwwwによるデータ検索や入手、
伽によるプログラムやデータ取得など、プログラム、データベース、データなどの入手が容
易になり、その複製の利用による著作権侵害の機会が高いといえよう('05)。たとえば、写真を
WWWサーバーへ記憶させた場合、複製に該当し、また、WWWサーバーにアクセスされた場
合、有線「送信」権侵害となって、写真家の著作権が侵害される。また、被写体がタレントの
ような場合には、人格権である「肖像権」侵害のほかに、経済的損失を伴う「パブリシテイ権」
侵害となる('06)。
また、テキスト、画像、音声等の複合的な形態であるマルチメディアの場合には、デジタル
加工や改変・改霞による再利用が可能なため、 さらに、個々のデータ形態ごとの著作財産権
(複製権、演奏権、展示権、翻訳権、翻案権等）を検討する必要がある('0刀。ネットニュースの
記事の利用についても、複製が許諾されている場合は利用可能であるが、その場合も、著作者
人格権は放棄し得ないので('08)、内容や表現を改変すれば同一性保持権を侵害することになる。
(91)著作権法第1条。なお、著作隣接権については同法第4章第89条以下。
(92）小野昌延『知的財産法入門』（有斐閣1994年)143頁。両者の関係については半田正夫
『著作権法概説（第7版)』（一粒社1994年)149頁以下参照。
(93）著作権法第18条。
(94）著作権法第19条。
(95）著作権法第20条。
(96）著作権法第21条。
(97）著作権法第22条。
(98）著作権法第23条。
(99）著作権法第24条。
(100)著作権法第25条。
(101)著作権法第26条。
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(102）著作権法第26条の2。
(103）著作権法第27条。
(104）著作権法第119条以下、なお、罰則は最長3年以下の懲役又は100万円以下の罰金である。
(105)郵政省「電子情報とネットワーク利用に関する調査研究会報告書」（平成6年6月)15頁以下、
21頁以下。また、この点について、弁護士や弁理士の実務家で構成された「ネットワーク知的
所有権研究会」による連載記事「ネットワーク時代の知的所有権入門」が､''INTERNErMAGAP
ZINE''2号(1994年12月）から掲載されている。
(106)"INIERNm､MAGAZINE"6号(1995年7月)127頁、同13号(1996年2月)1
88頁以下。
(107)名和・前掲書186頁以下。また、中山信弘「マルチメディアと著作権」（岩波新書1996年）
79頁以下。
(108)半田・前掲書191頁。
（3） 情報の国際的流通から、海外から入手したデータの場合、さらに、その国の著作権の
検討も必要になろう。合衆国では、方式主義を取っていた1909年著作権法を改正して、1
976年改正法や1988年改正法（ベルヌ条約実施法）により無方式主義との適合を図って
いる('的)。しかし、依然としてその制度的差異は大きいと言われている（付表5参照）（'1の。な
お、プログラム、データベースにつき、合衆国では1980年に著作権のよる保護を決定し
ているが(''1)、わが国も1985，1986年の著作権法改正で保護対象に加えている(''2)。
なお、国際的な著作権の場合、どの国の著作権が適用されるかの問題もある。著作権は国ご
とに別の権利であって、属地主義が採用されている。．ただ、ベルヌ条約加盟国の国民に、条約
上自国の著作権上の保護を与える場合には、侵害地の著作権が適用され保護される(”。
最後に、前述したように、合衆国では、電子掲示板を利用した著作権侵害が多いが(''4)、わ
が国でも昨年秋、パソコン通信を利用した海賊版ソフトの大量販売事件が摘発されている。そ
こで、ネットワーク管理者の責任について触れると、著作権を侵害する内容を含むデータが勝
手にアップロードされて、それを「適切な注意」なしに掲載した場合には、BBS運営・管理
者に、管理責任として、著作権侵害の賠償責任が追及されうることも考えられる。それ故、B
BS参加者への著作権侵害に関する法的責任の告知、登録抹消、登録拒否等の告知措置を図る
必要があろう(''5)。
(109）村上政博『アメリカ経済法』（弘文堂1993年）158頁以下。
(11の合衆国著作権の特徴については村上・前掲書159頁以下、また、各国の制度上の差異につい
ては名和・前掲書178頁以下。
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付表5 日米欧の著作権制度比較
出所）文化庁
名和小太郎「知的財産権」日本経済新聞社(1993)180181頁より引用。
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項 目 日 本 ア メ リ カ イギリ ス ド イ ツ フ ラ ンス ペﾙﾇ紬･ﾛｰﾏ紬
??
権利発生のた
めの登録等の
手続き
著作者人格権
法人著作
著作隣接権制
度の対象
不 要
有
有
実演、 レコー
ド、放送
国外の著作物に
ついては不要（国
内の著作物につ
いては出訴要件）
美術以外は明文
規定無
有
制度無（レコー
ドは著作物）
不 要
有（プログラ
ムは除く）
有（財産的権
利のみ帰属）
実演（レコー
ド、放送は著
作物）
不 要
有
無
実演、 レコー
ド、放送
不 要
有
有
実演、 レコー
ド、放送、 ビ
デオグラム
不 要
有（公表権は
規定無）
規定されてい
ない
実演、 レコー
ド、放送
????コンピュータ．プログラム
データベース
貸 与権
頒 布 権
輸入 権
私的録音・録画
の報酬請求権
複写・複製の
報酬請求権
明記（言語、
規約、解法に
は保護及ぱな
い）
明 記
著作権者には
許諾権
著作隣接権者
には許諾権と
報酬請求権
映画のみ有
無
荷）
(並行輸入
無
無
明記（アイデイ
ア、手順、概念
には保護は及ぱ
ない）
編集著作物
許諾権（レコー
ド、プログラム）
有（ファースト ・
セール・ ドクト
リン）
有
無
無
明 記
編集著作物
許諾権（映画
プログラム）
有（ファース
ト ・セール．
ドクトリン）
有(EC城内は
適用されない）
無
無
明 記
編集著作物
報酬請求権
有（ファース
卜 ・セール．
ドクトリン）
有(EC城内は
適用されない）
有（機器、機
材を対象）
有（複写機器
を対象）
明 記
編集著作物
用途権（複製
物の用途を決
定できる権利）
が及ぶ
用途権が及ぶ
有(EC城内は
適用されない）
有（機器、機
材を対象）
無
明記されてい
ない
編集著作物
規定されてい
ない
映画のみ有
規定されてい
ない
規定されてい
ない
規定されてい
ない????
原 則
無名、変名
団体名義
著作隣接権制
度の対象
死後50年
公表後50年
50年
死後50年
公表後75年
ー
死後50年
公表後50年
50年
死後70年
公表後70年
25年
死後50年（音
楽は70年）
発行後50年
50年
死後50年
公表後50年
20年
(111)村上・前掲書162頁以下。
(112）著作権法第10条第1項第9号、同条第3項、同第12条の2．ソフトウェアの著作権につい
ては、中山信弘『ソフトウェアの法的保護」 （有斐閣1986年)、紋谷＝坂東＝作花『プログラ
ム著作権とは何か』 （有斐閣新書1988年)、芳原信『ソフトウェア著作権早わかり』（日本経済
新聞社1988年)、村林隆一「コンピュータ・ソフトウェアの法的保護』（社団法人発明協会’
989年）など。
(113)半田・前掲書48頁以下。
(114)32Am.C面m.LRev.190(1995)．ブルース・スターリング・前掲書72頁以下。
(115)郵政省「電子情報とネットワーク利用に関する調査研究会報告書」（平成6年6月)17頁以下。
また､''INm剛EI,MAGAZINE''9号(1995年10月)50頁以下。
6．おわりに
以上、ネットワークの不正使用に関する法律問題を概観したが、いづれにしても、現在のネ
ットワーク社会は、かつての、 「セキュリティはジョークでしかなかった」といわれる牧歌的
な時代ではなく、 「オープン化とセキュリティ化」という相対立する矛盾を抱え込むことにな
ったと言えよう。
法律はこれからも「自由と規制の調和」を目指して、解決策を探り続けなければならないと
ころであるが、著作権侵害の際に見られた如く、利用者においても、ネットワーク利用の前提
である信頼関係の構築のために、なによりも、自己責任の必要性が強く叫ばれるところである。
それは、コンピュータ犯罪においても同様であって、パスワード管理をはじめとしたセキュリ
ティの実施と、ネットワーク社会への参加者として守るべき最低限のモラルの維持が、法律を
支えることになるからである。
以上の検討を踏まえて、今後の本格的研究を目指すことにしたい。
(付記）本研究は文部省からの平成7年及び8年度の科学研究費・総合研究(A)著作権を中心とした
知的財産権の法的保護の研究の助成をうけて作成されたものである。なお最後に、研究集会で御
指導を賜った諸先生方に、この場を借りて、御礼を申し上げる次第である。
（1996年2月11日脱稿）
(追記）校正時に、まず、インターネット上の狼塞規制に関してExon法案を紹介した、マイク・ゴド
ウイン「Exon議員が目指すもの｣''IN'IERNm,ACCESS''1996年3月号74頁以下と、成立した通信
改革法につき、言論の自由を侵害する恐れがあるとして、その適用の一部差し止める仮処分決定
がフィラデルフィア連邦地裁から出されて旨の報道記事（1996年2月17日付け朝日新聞）に接し
得た。合衆国の今後の動向が注目されるところである。
つぎに、インターネット上の犯罪に関して、今冬、封切られた映画「THENEr(邦題ザ・イン
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ターネット)」 （コロンビア映画）の映画脚本を小説化した、 リオノ・フライシャー（高城剛監修、
大野晶子訳） 『ザ・インターネット』 （ソニー・マガジンズ1996年）にも接し得た。ネット上の個
人情報を改寅し、社会から個人を抹消するというネットワーク犯罪を主題としたものであるが、
これについてわが国の場合では、電磁的記録不正作出罪や電子計算機破壊等業務妨害罪の成立が、
また、合衆国連邦法の適用があるとすれば、 18U.S.C91030(a)3),(5)の成立が考えらた、 f
れよう。
－47－
